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Warszawa, 21 listopada 2007 r. Nr 9E

Poz. 372

ZARZADZENIE NR 39
REKTORA UNIWERSYTETU WARSZAWSKIEGO

z dnia 15 listopada 2007 r.

w sprawie ochrony danych osobowych
na Uniwersytecie Warszawskim

Na podstawie ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U
z 2002 r. Nr 101, poz. 926 z pdzn. zm.) zwanej dalej ustawg i § 3 ust. 3 rozporzgdzenia Ministra
Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania
danych osobowych oraz warunkéw technicznych i organizacyjnych, jakim powinny odpowiadac
urzadzenia i systemy informatyczne stuzgce do przetwarzania danych osobowych (Dz. U. Nr 100,
poz. 1024), zwanego dalej ,Rozporzgdzeniem”, oraz § 35 Statutu Uniwersytetu Warszawskiego
(Monitor UW z 2006 r. Nr 7A) zarzadza sie, co nastepuje:

81

1. Rektor Uniwersytetu Warszawskiego powierza petnienie funkcji Administratora Danych
Osobowych, zwanego dalej ,ADO”, oraz Administratora Bezpieczenstwa Informacji — zastepcy
kanclerza
ds. informatycznych, zwanego dalej ,,ABI".

2. ABI powotuje w jednostkach Lokalnych Administratoréw Bezpieczenstwa Informaciji,
zwanego dalej ,LABI” na wniosek:
1) Dziekana, Dyrektora albo Kierownika,
2) Kanclerza w odniesieniu do jednostek administracji centralnej,
3) Dyrektora BUW.

3.  ABI nadzoruje przestrzeganie zasad ochrony opisanych w art. 36 ust. 1 ustawy,
nadzoruje sposéb prowadzenia dokumentacji okreslonej w § 3 ust.1 rozporzadzenia na ktérg
skfadajg sie: polityka bezpieczenstwa informacji, zwana dalej ,Politykg”, stanowigca Zatgcznik nr 1
zarzgdzenia oraz Instrukcja zarzadzania systemem informatycznym stuzagcym do przetwarzania
danych osobowych, zwana dalej ,Instrukcjg”, stanowigca Zatgcznik nr 2 zarzadzenia.

4. LABI odpowiedzialny jest za realizacje zadan administratora bezpieczenstwa danych
osobowych okreslonych w ustawie, w odniesieniu do zbioréw danych istniejgcych w danej jednostce
organizacyjnej Uniwersytetu.

§2

LABI podejmuje niezbedne dziatania stuzgce realizacji zabezpieczenia danych osobowych
przetwarzanych w poszczegolnych zbiorach w jednostce, a w szczegdlnosci jest zobowigzany do:

1) dziatania zgodnie z politykg bezpieczenstwa informacji oraz instrukcjg zapewnienia stosowania
Srodkéw technicznych i organizacyjnych, o ktérych mowa w art. 36 ust. 1 ustawy, zapewniajgcych
ochrone przetwarzanych danych osobowych odpowiednig do zagrozen oraz kategorii danych
objetych ochrong,

2) opracowania szczegotowej instrukcji dla kazdego systemu informatycznego administrowanego
w jednostce na podstawie Instrukciji.



3)

4)

6)
7)
8)

9)

przestrzegania procedur szczegoStowych instrukcji zarzgdzania systemem informatycznym
administrowanym w jednostce,

zapewnienia stosowania $rodkéw bezpieczenstwa, o ktérych mowa w § 6 ust. 5 rozporzadzenia,
prowadzenia wykazu zbiorébw danych osobowych wraz ze wskazaniem programow
zastosowanych do przetwarzania tych danych osobowych wg formularza nr 1, stanowigcego
integralng czes¢ Polityki,

prowadzenia opisu struktury zbiorow danych, wskazujgcy zawarto$¢ poszczegdlnych pol
informacyjnych,

prowadzenia wykazu budynkéw, pomieszczen, tworzgcych obszar, w ktdrym przetwarzane sg
dane osobowe wg formularza nr 2, stanowigcego integralng czes¢ Polityki

prowadzenia ewidencji oséb zatrudnionych przy przetwarzaniu danych osobowych wg formularza
nr 3, stanowigcego integralng czes¢ Polityki,

wydawania upowaznien do przetwarzania danych osobowych wg formularza nr 5 na podstawie
wystawionych wnioskéw wg formularza nr 4, stanowigcych integralng czesc Polityki.

§3

LABI zobowigzany jest do dziatania zgodnie z Instrukcjg postepowania w sytuacji naruszenia

ochrony danych osobowych w Uniwersytecie Warszawskim, stanowigcg Zatgcznik nr 3 zarzadzenia
oraz opracowania szczegoétowych instrukcji w tym przedmiocie w odniesieniu do zbioréw danych
istniejacych w danej jednostce organizacyjnej Uniwersytetu.

§4

LABI zobowigzany jest do przestrzegania zaleceh podanych w Zatgczniku nr 4 zarzadzenia,

odnoszgcym sie do bezpieczenstwa sieci LAN/WLAN.

2)

§5

Tracg moc:
Zarzadzenie nr 9 Rektora Uniwersytetu Warszawskiego z dnia 1 wrzesnia 2004 r. w sprawie
ochrony danych osobowych w Uniwersytecie Warszawskim (Monitor UW z 2004 r. Nr 6, poz. 97);
Zarzgdzenie nr 3 Rektora Uniwersytetu Warszawskiego z dnia 13 stycznia 2006 r. o zmianie
Zarzgdzenia nr 9 Rektora UW z dnia 1 wrzesnia 2004 r. w sprawie ochrony danych osobowych
w Uniwersytecie Warszawskim (Monitor UW z 2006 r. Nr 1, poz. 11).

§6

Zarzadzenie wchodzi w zycie z dniem podpisania.

Rektor UW: K. Chatasiriska-Macukow



1)

2)

3)

Zatacznik nr 1
do zarzadzenia nr 39 Rektora UW z dnia 15 listopada 2007 r.
w sprawie ochrony danych osobowych na Uniwersytecie Warszawskim

POLITYKA BEZPIECZENSTWA UNIWERSYTETU WARSZAWSKIEGO

1. Podstawa prawna.

Ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych, wraz z dokumentami
udostepnionymi przez Generalnego Inspektora Danych Osobowych,

Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r.
w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych
i organizacyjnych, jakim powinny odpowiada¢ urzgdzenia i systemy informatyczne stuzgce do
przetwarzania danych osobowych,

Polskie normy w zakresie:

a) SystemoOw ochrony informacji: PN-I-07799-2:2005

b) Systemoéw zarzadzania bezpieczenstwem informacji — cze$¢ 2: Specyfikacja i wytyczne do
stosowania

c) PN-ISO/IEC 17799:2003 Technika informatyczna — Praktyczne zasady zarzadzania
bezpieczenstwem informaciji.

Spetnienie wymogéw praktycznych pozwoli na zapewnienie bezpieczenstwa przetwarzania

danych o podwyzszonym priorytecie (takie jak np.: dane finansowe i niejawne, dane osobowe
wrazliwe).

Celem przedstawionej polityki bezpieczenstwa jest wskazanie dziatan, jakie nalezy wykonaé oraz

ustanowi¢ zasady i reguly postepowania, ktdre nalezy stosowac, aby wlasciwie wykona¢ obowigzki
administratora danych w zakresie zabezpieczenia danych osobowych.

1.1 Definicje uzywane w dalszej czesci niniejszego opracowania.

Dane Osobowe (DO). Zgodnie z art. 6 ust. 1 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych
osobowych (t. j. Dz. U. z 2002 r. Nr 101, poz. 926 ze zm.), za dane osobowe uwaza sie wszelkie
informacje dotyczace zidentyfikowanej lub mozliwej do zidentyfikowania osoby fizycznej. Osobg
mozliwg do zidentyfikowania jest osoba, ktérej tozsamosé¢ mozna okreslic bezposrednio lub
posrednio, w szczegodlnosci przez powotanie sie na numer identyfikacyjny albo jeden lub kilka
specyficznych czynnikdw okreslajacych jej cechy fizyczne, fizjologiczne, umystowe, ekonomiczne,
kulturowe lub spoteczne (art. 6 ust. 2 ustawy). Stosownie do ust. 3 powotanego przepisu,
informacji nie uwaza sie za umozliwiajgcg okreslenie tozsamosci osoby, jezeli wymagatoby to
nadmiernych kosztéw, czasu i dziatan. Danymi osobowymi bedg zatem zaréwno takie dane, ktore
pozwalajg na okreslenie tozsamosci konkretnej osoby, jak itakie, ktére nie pozwalajg na jej
natychmiastowg identyfikacje, ale sg, przy pewnym nakiadzie kosztéw, czasu i dziatan,
wystarczajgce do jej ustalenia. Dang osobowg bedzie taka informacja, ktéra pozwala na ustalenie
tozsamosci danej osoby, bez nadzwyczajnego wysitku i naktadéw, zwlaszcza przy wykorzystaniu
tatwo osiggalnych ipowszechnie dostepnych zrédet. Poza zakresem przedmiotowej definiciji
znajdzie sie zatem taka informacja, na podstawie ktorej identyfikacja osoby wymagaé bedzie
nieracjonalnych, nieproporcjonalnie duzych naktaddéw kosztéw, czasu lub dziatan.

Przetwarzanie danych osobowych oznacza jakiekolwiek operacje wykonywane na danych
osobowych, takie jak zbieranie, utrwalanie, przechowywanie, opracowywanie, zmienianie,
udostepnianie i usuwanie.

Administrator Danych Osobowych (ADO) — Uniwersytet Warszawski rozumiany w sposéb
zgodny z ustawg o ochronie danych osobowych.

Administrator Bezpieczenstwa Informacji (ABl) — osoba odpowiedzialna za dane ochrone
danych osobowych w uczelni w sposéb zgodny z ustawg o ochronie danych osobowych.

Lokalny Administrator Danych Osobowych (LABI) — osoba odpowiedzialna za dane osobowe
w wydzielonej jednostce lub grupie jednostek

1.2. Struktura organizacyjna.

W ramach struktury organizacyjnej uczelni, obowigzki ADO w zakresie ustawy o ochronie danych

osobowych, zostaty powierzone Kanclerzowi ds. Informatycznych, ktéry jednoczesnie peini funkcje
Administratora Bezpieczenstwa Informacji Uczelni.

Na wniosek Kierownikéw jednostek organizacyjnych ABI powotuje Lokalnych Administratoréw

Bezpieczenstwa Informacji LABI.



W administracji centralnej poszczegdlne Biura mogg powotaé LABI, jednakze nadzér centralny
w zakresie bezpieczenstwa petni osoba powotana przez ABI w porozumieniu z Kanclerzem UW.

LABI mogg powota¢ Administratoréw systemu w jednostce.

Schemat struktury organizacyjnej, oraz informacje o powotanych LABI znajdujg sie na stronie
internetowej www.it.adm.uw.edu.pl

1.3. Zasady, standardy, wymagania polityki bezpieczenstwa.

1.3.1. Utworzenie lub zmiana ewidencji os6b zatrudnionych przy przetwarzaniu danych
osobowych w systemach informatycznych i ich identyfikatoréw.

Kierownik jednostki wypetnia i podpisuje wniosek (formularz nr 4) o udzielenie pracownikowi
dostepu do przetwarzania danych osobowych, ktéry przekazuje do LABI, wraz z podpisanym przez
pracownika o$wiadczeniem o ochronie danych osobowych.

LABI po podpisaniu wniosku, upowaznia (formularz nr 5) pracownika do przetwarzania danych
osobowych zgodnie z Instrukcja i przekazuje upowaznienie administratorowi systemu
informatycznego lokalnego lub administratorowi aplikacji centralnej (HMS, USOS, serwer pocztowy
ADM, APD - DAK lub DSK)

LABI lub wyznaczona osoba w jego imieniu prowadzi ewidencje os6b upowaznionych.

O wszelkich modyfikacjach uprawnien decyduje kierownik jednostki w porozumieniu z lokalnym
LABI.

Kierownik jednostki powinien zadba¢ o to, aby stanowisko pracy nowego pracownika
zatrudnionego przy przetwarzaniu danych osobowych znajdowato sie w obszarze przetwarzania
danych osobowych, (jesli zachodzi konieczno$¢ nalezy zwigkszyé obszar przetwarzania danych
osobowych spetniajgc wymagania dotyczgce tego obszaru).

1.3.2. Zgtoszenie lub modyfikacja informacji o nowym systemie informatycznym
stuzacym do przetwarzania danych osobowych.

W celu zgtoszenia nowego systemu stuzgcego do przetwarzania danych osobowych, lub
modyfikacji istniejgcego systemu, LABI lub wyznaczeni administratorzy systemoéw sg zobligowani do
przygotowania szczegoétowej instrukcji zarzgdzania systemem informatycznym.

Instrukcje dotyczagce systeméw informatycznych funkcjonujgcych w jednostkach wymagajg
zatwierdzenia przez LABI.

Instrukcje zarzadzania systemami informatycznymi ogolnouniwersyteckimi HMS, USOS, IRK,
IRKBWZ, przygotowujg administratorzy tych aplikacji. Instrukcje te zatwierdza ABI.

Zatwierdzone instrukcje stanowig obowigzujgce dokumenty do stosowania.

Zawarte w niej procedury i wytyczne powinny by¢ przekazane osobom odpowiedzialnym
w jednostce za ich realizacje stosownie do przydzielonych uprawnien, zakresu obowigzkéw
i odpowiedzialnosci.

1.3.3. Definicja bezpieczenstwa informacji.

Bezpieczenstwo  przetwarzania informacji jest kluczowym  zadaniem  w instytucjach
przetwarzajgcych dane w zespotach wieloosobowych takich jak Uniwersytet Warszawski. Celem
bezpieczernstwa przetwarzania informacji jest zapewnienie mozliwosci wspotuzytkowania informacji
(w szczegodlnosci danych osobowych) w sposéb zapewniajgcy ich dostepnos$é, poufnosc
i integralnosé.

— Dostepnosé - cecha zapewniajgca, ze zasoby informacyjne sg dostepne uzytkownikowi

W wymaganym miejscu, czasie i w wymaganej formie;

— Poufnosé¢ — cecha zapewniajgca, ze dostep do zasobdw informacyjnych jest ograniczony tylko do
kregu oséb uprawnionych.

— Integralno$¢ — cecha zapewniajgca, ze oryginalna forma lub stan zasobéw moze by¢ zmieniony
tylko przez osoby do tego uprawnione.

1.3.4. Wymagania dotyczace ksztalcenia w dziedzinie bezpieczenstwa.

Poprawne wprowadzenie polityki bezpieczehstwa nie ogranicza sie jedynie do wprowadzenia
i zabezpieczenia urzgdzeh | pomieszczeh. Szkolenia dotyczace obowigzkéw pracownikow
przeprowadzone we wszystkich jednostkach Uniwersytetu Warszawskiego pozwolg na zwiekszenie
bezpieczenstwa danych. Zakres szkolen, oraz merytoryczny nadzér nad szkoleniami w dziedzinie
bezpieczenstwa danych nalezy do ABI.



1.3.5. Zapobieganie i wykrywanie wiruséw i innego ztosliwego oprogramowania.

W celu ochrony przed oprogramowaniem niepozgdanym nalezy stosowa¢ dwa poziomy
zabezpieczen:

— Zabezpieczenie pierwszego stopnia: obejmujgce zabezpieczenie poczty elektronicznej, oraz
innych ustug umozliwiajgcych przesytanie plikbw przed przesylaniem oprogramowania
niepozgdanego. W tym celu serwery pocztowe, oraz serwery umozliwiajgce transfer plikow
powinny by¢ zabezpieczone systemem antywirusowym Nie dopuszcza sie doreczenia poczty
zainfekowanej wirusami lub innym oprogramowaniem uznawanym za zitosliwe rozpoznawanymi
przez program antywirusowy. Obowigzek aktualizacji baz antywirusowych nakfada sie na
administratora serwera. Aktualizacja oprogramowania antywirusowego nie powinna odbywac sie
rzadziej, niz raz w tygodniu (nie rzadziej niz raz na trzy dni w przypadku, gdy aktualizacja odbywa
sie automatycznie).

— Zabezpieczenie drugiego stopnia: obejmujgce zabezpieczeniem wszystkie komputery
przetwarzajgce dane wrazliwe obejmujgce instalacje i aktualizacje oprogramowania skanujgcego
lokalny system w poszukiwaniu oprogramowania ztosliwego.

Polityka bezpieczenstwa nakifada obowigzek uzywania systeméw antywirusowych zalecanych
przez Pion Informatyczny UW. Oprogramowanie antywirusowe jest kupowane w ramach
przetargu ogodlnouniwersyteckiego. Wiecej informacji na ten temat nalezy szuka¢ na stronach:
www.it.adm.uw.edu.pl

Przestrzeganie zasad bezpieczenstwa sieci LAN zawiera zatgcznik nr 4.

1.3.6. Dbatos¢ o ciggtos¢ dziatania systemoéw.

Polityka bezpieczenstwa zaleca, aby kluczowe urzgdzenia byly zasilane, z co najmniej dwdch
niezaleznych zrédet zasilania, oraz podtgczone do urzadzen podtrzymujgcych napiecie (UPS).
Serwisowanie urzadzen i sprzetu zwigzanego z bezpieczenstwem przetwarzania informacji powinno
nastepowa¢ w mozliwie krétkim czasie od wykrycia jego awarii. Szybkie przywrécenie wiasciwego
stanu technicznego urzgdzen ma na celu wyeliminowanie z uzycia sprzetu, ktory nie spetnia
parametréw okreslonych przez szczegotowe instrukcje dotyczgce elementéw systemu przetwarzania
danych osobowych. W szczegdlnosci oznacza to, iz nie jest dopuszczalne rezygnowanie
Z zabezpieczen z powodu ich wadliwego dziatania spowodowanego awarig (np. pominiecie firewalla
z powodu uszkodzenia). W czasie, gdy sprzet przebywa w serwisie administrator powinien zapewnic¢
sprzet o wiasciwosciach identycznych lub przewyzszajgcych go funkcjonalnoscig. Moze w tym celu
zastosowaé urzgdzenia mniej waznej czesci podlegtej sieci, lub moze zwréci¢ sie do jednostki
nadrzednej o uzyczenie sprzetu na czas usuniecia awarii.

1.3.7. Definicje ogodlnych i szczegoélnych obowigzkdéw w odniesieniu do zarzadzania
bezpieczenstwem informacji, w tym zglaszania przypadkéw naruszenia
bezpieczenstwa.

Administratorzy systeméw informatycznych odpowiedzialni sg za bezpieczenstwo systemow
w swojej jednostce organizacyjnej. Uzytkownicy systeméw informatycznych zobowigzani sg do
zastosowania sie do wszystkich wskazowek i uwag administratora (w tym do respektowania nakazéw
i zakazéw natozonych przez administratora w zakresie uzytkowania systemow informatycznych). Za
bezpieczenstwo danych osobowych przetwarzanych w sposéb tradycyjny odpowiada LABI.

Procedura postepowania w sytuacji naruszenia ochrony danych osobowych w Uniwersytecie
Warszawskim ujeta jest w Zatgczniku nr 3.

1.4. Bezpieczenstwo zbioréw danych osobowych przetwarzanych w sposéb tradycyjny.

Zbiory danych osobowych przetwarzanych w sposoéb tradycyjny (kartoteki, skorowidze, ksiegi,
wykazy iinne zbiory ewidencyjne) podlegajg réwniez ochronie na podstawie ustawy z dnia
29 sierpnia 1997 r. o ochronie danych osobowych.

Ewidencja, na ktérg sktadajg sie: wykaz budynkdéw, pomieszczeh i czesci pomieszczen,
tworzacych obszar, w ktéorym przetwarzane sg dane osobowe podlega obowigzkowi
ewidencjonowania, a odpowiedzialnych za aktualno$é danych wyznacza sie LABI.


http://www.it.adm.uw.edu.pl/

Ewidencja ta zawiera réwniez:

— Wykaz zbioréw danych osobowych przetwarzanych w sposéb tradycyjny,

— Opis struktury zbioréw danych,

— Okreslenie $rodkéw technicznych i organizacyjnych niezbednych dla zapewnienia poufnosci,
integralnosci,

— Ewidencja oséb uprawnionych.

Obszar, w ktérym przetwarzane sg dane osobowe zabezpiecza sie przed dostepem osb6b
nieuprawnionych na czas nieobecnosci w nim oséb upowaznionych do przetwarzania danych
osobowych.

Przebywanie o0séb nieuprawnionych w obszarze przetwarzania danych osobowych jest
dopuszczalne za zgodg administratora danych, lub w obecnosci osoby upowaznionej do
przetwarzania danych osobowych.

Stanowisko pracy osoby przetwarzajgcej dane osobowe musi by¢ ustawione w ten sposdéb, aby
uniemozliwi¢ nieupowaznionym osobom przebywajgcym w pomieszczeniu przegladanie tychze
informacii.

Zabrania sie wynoszenia dokumentéw, wydrukéw komputerowych, kartotek, oraz innych zbioréw
danych poza obszar, w ktérym przetwarzane sg dane osobowe.

2. Bezpieczenstwo systemoéw informatycznych.
2.1. Identyfikacja zasobéw, okreslenie miejsca i sposobu ich przechowywania.

Wykaz budynkoéw, pomieszczen lub czesci pomieszczen, tworzacych obszar, w ktérym
przetwarzane sg dane osobowe;

Prowadzenie ewidencji danych dotyczgcych wykazu budynkdéw, pomieszczen Ilub czedci
pomieszczen, tworzacych obszar, w ktérym przetwarzane sg dane wrazliwe nalezy do obowigzkéw
LABI. Aktualizacja dokumentacji polega na wypetnieniu formularza nr 2.

Obszar, w ktérym przetwarzane sg dane osobowe, powinno obejmowaé zaréwno miejsca,
w ktérych wykonuje sie operacje na danych osobowych (wpisuje, modyfikuje, kopiuje), jak rowniez
miejsca, gdzie przechowuje sie wszelkie nosniki informacji zawierajgce dane osobowe (szafy
z dokumentacjg papierowg, szafy zawierajgce komputerowe nosniki informacji z kopiami zapasowymi
danych, stacje komputerowe, serwery i inne urzgdzenia komputerowe, jak np. macierze dyskowe, na
ktérych dane osobowe s3g przetwarzane na biezgco). Zgodnie z trescig § 4 pkt 1, wskazanie miejsca
przetwarzania danych osobowych powinno by¢ okreslone poprzez okreslenie budynkéw, pomieszczen
lub czesci pomieszczen, w ktérych odbywa sie przetwarzanie danych osobowych. Do obszaru
przetwarzania danych nalezy zaliczy¢ rowniez pomieszczenia, gdzie sktadowane sg uszkodzone
komputerowe nosniki danych (tasmy, dyski, ptyty CD, uszkodzone komputery iinne urzadzenia
z nosnikami zawierajgcymi dane osobowe). Do obszaru przetwarzania danych osobowych
administrator danych powinien zaliczy¢ réwniez miejsce w sejfie bankowym, archiwum, itp. jesli
wykorzystywane sg one np. do przechowywania elektronicznych nosnikéw informacji zawierajgcych
kopie zapasowe danych przetwarzanych w systemie informatycznym, czy tez do skladowania innych
nos$nikéw danych, np. dokumentéw Zrédtowych.

Pomieszczenia nalezy zabezpieczy¢ przed dostepem oséb nieuprawnionych na czas
nieobecnosci w nim oséb upowaznionych do przetwarzania danych osobowych.

2.2. Wykaz zbioréw danych osobowych wraz ze wskazaniem programéw
zastosowanych do przetwarzania tych danych.

LABI sag zobligowani do ewidencji danych dotyczacych nazwy zbioréw danych, oraz stosowanych
nazw uzywanych do ich przetwarzania programéw komputerowych. W wykazie nalezy podac
informacje w zakresie precyzyjnej lokalizacji miejsca (budynek, pomieszczenie, nazwa komputera lub
innego urzgdzenia), w ktérym znajduja sie zbiory danych osobowych formularz nr 1.

2.2.1. Opis struktury zbiorow danych wskazujgcy zawarto$¢ poszczegodlnych pél
informacyjnych i powigzania miedzy nimi.

Kazdy z systeméw informatycznych funkcjonujgcych na Uniwersytecie Warszawskim powinien
posiada¢ dokumentacje techniczng dostarczong przez jego twércéw. Dokumentacja tego typu
powinna spetniaé wymagania dotyczgce struktur baz danych oraz funkcjonalnosci zarzadzajgcych
nimi aplikacji zgodne z ustawg o ochronie danych osobowych z dnia 29 sierpnia 1997 r. (tj. Dz.U.
22002 r. Nr 101, poz. 926, p6zn. zm.). Dla nowych systemoéw informatycznych wymaganie to
sprawdzane jest podczas testow akceptacyjnych przed dopuszczeniem aplikacji do uzytku.



Dla kazdego zidentyfikowanego zbioru danych nalezy podac opis struktury zbioru i zakres
informacji gromadzonych w danym zbiorze. Opisy poszczego6lnych pél informacyjnych w strukturze
zbioru danych powinny jednoznacznie wskazywac jakie kategorie danych sg w nich przechowywane.
Opis pola danych, w przypadkach, gdy mozliwa jest niejednoznaczna interpretacja jego zawartosci,
powinien wskazywac nie tylko kategorie danych, ale réwniez format jej zapisu i/lub okreslone w danym
kontekscie znaczenie.

2.2.2. Sposéb przeptywu danych pomiedzy poszczegélnymi systemami.

Sposéb przeptywu danych pomiedzy poszczegdlnymi systemami powinien zostaé opisany
w dokumentac;ji technicznej tych systemow, lub w dokumentaciji technicznej potgczenia systeméw.

Nalezy zamiesci¢ rowniez informacje o danych, ktére przenoszone sg pomiedzy systemami
w sposéb manualny (przy wykorzystaniu zewnetrznych nosnikéw danych) lub pétautomatycznie — za
pomocg teletransmisji (przy wykorzystaniu specjalnych funkcji eksportu/importu  danych),
wykonywanych w okreslonych odstepach czasu, np. wysylka plikéw do ZUS. Dla identyfikaciji
procesow przetwarzania danych osobowych szczegdlne znaczenie ma specyfikacja przeptywu danych
w systemach z rozproszonymi bazami danych. W rozproszonej bazie danych, dane zlokalizowane sg
w réznych miejscach oddalonych od siebie terytorialnie i mogg zawieraé, w zaleznosci od lokalizaciji,
rozne zakresy danych. Nalezy wskaza¢ zakres przesytanych danych, podmiotu lub kategorii
podmiotow, do ktérych dane sg przekazywane oraz ogoélnych informacji na temat sposobu przesytania
danych (Internet, poczta elektroniczna, inne rozwigzania), ktére moga decydowac o rodzaju narzedzi
niezbednych do zapewnienia ich bezpieczenstwa podczas teletransmisji.

2.2.3. Okreslenie srodkéw technicznych i organizacyjnych niezbednych dla zapewnienia
poufnosci, integralnosci i rozliczalnosci przy przetwarzaniu danych.

Systemy informatyczne eksploatowane na Uniwersytecie Warszawskim powinny by¢ wyposazone
w mechanizmy zapewniajgce:
— Ochrone i kontrole dostepu do aplikacji uzytkowych,
Analize modyfikacji danych,
Kontrole btedéw wprowadzanych danych,
Analize poprawno$ci przesytanych danych.
Uzytkownicy systemow informatycznych powinni zostaé przeszkoleni przed rozpoczeciem pracy
w systemie. Identyfikatory i hasta (lub inne $rodki uwierzytelniania) powinny byé przekazane w formie
zapewniajgcej poufnosc.
Kazdy z systeméw informatycznych powinien uzywa¢ metod kryptograficznych podczas autoryzacji
uzytkownikow, oraz zapewnia¢ odpowiednio wysoki poziom bezpieczenstwa transmisji i przetwarzania
danych.

2.3. Zasady nadawania, zmiany, zawieszania, przywracania i odwolywania uprawnien
dostepu do systeméw informatycznych zawierajagcych dane osobowe.

2.3.1. Postanowienia ogoline.

W celu zapewnienia wymaganego poziomu bezpieczenstwa wszystkich systeméw
informatycznych nalezy zdefiniowa¢ minimalne wymagania dotyczgce procedury kontroli uprawnien.
Kontrolg ewidencji uzytkownikow w systemach informatycznych zajmujg sie LABI, oraz wyznaczeni
przez nich administratorzy systemoéw. Szczegdtowe postanowienia dotyczgce kazdego z systemow
informatycznych muszg by¢ zawarte sie w instrukcjach szczegétowych. Dokumentacje dotyczgcag
przetwarzania danych osobowych przetwarzanych przez system informatyczny tworzy i nadzoruje jej
przestrzeganie LABI.

2.3.2. Klasy uzytkownikéw.

Polityka bezpieczehstwa naktada na kazdy system komputerowy obowigzek utworzenia, co
najmniej dwoch klas uzytkownikéw:

— Administratorzy — uzytkownicy zarzgdzajgcy systemem informatycznym upowaznieni do
nadawania praw dostepu do systemu uzytkownikom na minimalnym poziomie umozliwiajgcym
wykonanie powierzonych obowigzkéw.

— Uzytkownicy - pozostali uzytkownicy systemu informatycznego, ktérzy uzyskali uprawnienia do
korzystania z systemu.



2.3.2.1. Procedura nadawania uprawnien administratora.

Kazdy z systeméw informatycznych Uniwersytetu Warszawskiego powinien posiada¢ przynajmniej
jednego administratora systeméw informatycznych, a w przypadku systeméw o charakterze
ogolnouniwersyteckim, co najmniej dwoch administratorow.

Uprawnienia na poziomie administratora aplikacji lokalnej mozna nadawac jedynie na podstawie
pisemnego upowaznienia kierownika jednostki oraz LABI, natomiast upowaznienie dla
administratoréw systeméw centralnych moze by¢ nadawane tylko przez ABI na wniosek kierownika
jednostki.

Administrator systemu informatycznego zawierajgcego dane osobowe powinien by¢ pracownikiem
Uniwersytetu Warszawskiego przeszkolonym w zakresie bezpieczenstwa przetwarzania danych
osobowych i danych wrazliwych.

W przypadku, gdy do uwierzytelniania administratora uzywa sie hasta, sktada sie ono, z co najmniej
osiem znakow, zawiera mate i wielkie litery, oraz cyfry lub znaki specjalne.

W przypadku, gdy do uwierzytelniania uzywa sie innych systeméw (biometria, autoryzacja na
podstawie kart magnetycznych, kluczy elektronicznych) wymagane jest spetnienie wszystkich
wymagan producenta systemu uwierzytelniania zawartych w instrukcji i dokumentacji technicznej
danego systemu.

Administrator powinien zabezpieczy¢ dostep zdalny na konta uprzywilejowane (root,
Administrator, itd.).

Administrator zobowigzany jest zabezpieczy¢é system informatyczny przed zagrozeniami
pochodzacymi z sieci publicznej poprzez wdrozenie fizycznych, lub logicznych zabezpieczen
chronigcych przed nieuprawnionym dostepem.

Administrator  stosuje $rodki kryptograficznej ochrony danych wykorzystywanych do
uwierzytelniania.

2.3.2.2. Procedura nadawania uprawnien pozostatych uzytkownikéw systemu.

— O imienne upowaznienie 0s6b majgcych posiada¢ dostep do danych osobowych, zwracajg sie

Kierownicy jednostek, w ktérych dane sg przetwarzane.

— Do przetwarzania danych osobowych dopuszczone sg wytgcznie osoby posiadajgce

upowaznienia LABI formularz nr 5.

Upowaznienie lokalnego administratora danych osobowych w sprawie nadania uprawnien do
przetwarzania danych jest przekazywana do wiadomosci:

—  Whnioskodawcy,
- ABI,
— Administratora systemu informatycznego.

Osoba, ktéra zostata po raz pierwszy upowazniona do przetwarzania danych osobowych
podpisuje oswiadczenie o zapoznaniu sie z przepisami o ochronie danych osobowych — dostepne
réwniez na stronie www.it.adm.uw.edu.pl

Kazda zmiana zakresu obowigzkéw osoby upowaznionej do przetwarzania danych powodujgca
koniecznos¢ zmiany uprawnien (roli) w systemie informatycznym jest zgtaszana pisemnie
administratorowi systemu przez przetozonego osoby przetwarzajgcej dane osobowe.

Uzytkownik nie logujacy sie do systemu informatycznego przez okres dtuzszy, niz jeden miesigc
powinien posiadac zablokowane konto przez administratora systemu.

2.3.3. Zasady postugiwania sie identyfikatorami i hastami w systemach informatycznych
zawierajacych dane osobowe.

Hasto musi sktadac sie, z co najmniej osmiu znakéw, zawiera mate i wielkie litery oraz cyfry i znaki
specjalne.

Zabronione jest ujawnianie identyfikatoréw Iub haset do systemoéw informatycznych
przetwarzajgcych dane wrazliwe (nawet w przypadku, gdy prosi o to osoba podajgca sie za
administratora systemu, lub przetozonego itp.).

Zabronione jest stosowanie haset, kiére w prosty sposéb kojarzg sie z danymi uzytkownika,
(np. imie, nazwisko, imiona dzieci, numer rejestracyjny pojazdu).


http://www.it.adm.uw.edu.pl/

2.3.4. Kontrola praw dostepu do systeméw informatycznych zawierajgcych dane
osobowe.

Osoba, ktéra otrzymata upowaznienie do przetwarzania danych osobowych, nazywana
uzytkownikiem systemu, zgtasza sie do administratora systemu informatycznego w celu uzyskania
identyfikatora oraz hasta.

Administrator systemu informatycznego rejestrujacy uprawnienia do przetwarzania danych tworzy dla

uzytkownika systemu:

— Jednoznaczny i niepowtarzalny identyfikator logowania do serwera,

— Jednorazowe hasto dostepu do systemu informatycznego, ktére uzytkownik powinien zmienié
z chwilg zalogowania sie systemu.

— Zestaw uprawnien umozliwiajacy dostep do przetwarzania danych zgodnie z zakresem
obowigzkéw stuzbowych petnionych przez osobe lub zgodnie z podanymi uprawnieniami na
Formularzu udostepnionym jednostkom i podpisanymi przez kierownika jednostki oraz LABI.

— Administrator przekazuje identyfikator i hasto jednorazowe podczas pierwszego krotkiego
szkolenia osobiscie,

— W trakcie pierwszego logowania do systemu, system powinien wymusza¢ zmiane hasta.

— Administrator zna hasto uzytkownika tylko w momencie jego nadawania.

— Uzytkownik w przypadku braku aktywnosci przez jedng godzine =zostaje automatycznie
wylogowany z systemu (dotyczy to przede wszystkim systemow o znaczeniu ogdlnouczelnianym).

— Uzytkownik, ktéry zapomniat hasta musi zgtosic sie do administratora o nadanie nowego.

2.3.5. Wdrozenia kolejnych wersji systeméw informatycznych zawierajgcych dane
osobowe.

Administrator systemu informatycznego zobowigzany jest do stworzenia systemu dystrybucji
i aktualizacji wersji oprogramowania, oraz utworzenia instrukcji aktualizacji.

2.3.6. Zasady i tryb nadawania, zmiany, odwotania oraz zawieszenia i przywracania praw
dostepu do pomieszczen i urzadzen umozliwiajacych dostep do systemow
informatycznych zawierajacych dane osobowe.

Przez bezposredni dostep do systemu informatycznego rozumie sie dostep bez uzycia
dodatkowych metod autoryzacji (np. dostep do plikéw baz danych).

Tylko administratorzy systemu informatycznego majg bezposredni dostep do systemow
informatycznych zawierajgcych dane osobowe.



Zatgcznik nr 2
do zarzgdzenia nr 39 Rektora UW z dnia 15 listopada 2007 r.
w sprawie ochrony danych osobowych na Uniwersytecie Warszawskim

INSTRUKCJA ZARZADZANIA SYSTEMEM INFORMATYCZNYM SLUZACYM

DO PRZETWARZANIA DANYCH OSOBOWYCH ZE SZCZEGOLNYM UWZGLEDNIENIEM

WYMOGOW BEZPIECZENSTWA INFORMACJI.

Niniejsza instrukcja okresla ogdine zasady zarzadzania kazdym systemem informatycznym

stuzacym do przetwarzania danych osobowych na Uniwersytecie Warszawskim oraz stanowi
podstawe do opracowania szczegotowych instrukcji dla kazdego z uzytkowanych systemow.

1.

Zasady i procedury nadawania uprawnien do przetwarzania danych osobowych.

Przy opracowywaniu instrukcji szczegétowej dla kazdego systemu nalezy szczegétowo opisac:

Procedury przyznawania/usuwania uzytkownikowi identyfikatora w systemie informatycznym.

Tryb nadawania identyfikatoréw i haset (tacznie z okresleniem ich dtugosci, przyjetej struktury
i stopnia ztozonosci). Czestotliwos¢ zmiany hasta (hasto powinno byé zmieniane nie rzadziej,
niz co 30 dni oraz powinno zawiera¢ kombinacje liter i cyfr).

Procedury nadawania, modyfikacji i usuwania uprawnien do zasobdéw systemu
informatycznego.
Procedury rejestrowania i wyrejestrowania uzytkownikdw oraz wskazanie osoby

odpowiedzialnej za te czynnosci.

Sposoéb przechowywania haset administratoréw lub doktadny opis innych metod autoryzaciji.
Zasady administrowania systemem informatycznym w przypadkach awaryjnych (braku
administratora).

Procedury przekazywania uprawnien na czas planowanej nieobecnosci administratoréw

(urlopy).

Stosowane metody i Srodki uwierzytelnienia oraz procedury zwigzane z ich
zarzadzaniem i uzytkowaniem.

Formy przekazywania haset uzytkownikom (pisemna, ustna, inna).
Wskazanie oséb odpowiedzialnych za przydziat haset.
Inne stosowane metody weryfikacji tozsamosci uzytkownika (poza konto i hasto).

Procedury rozpoczecia, zawieszenia i zakonczenia pracy przeznaczone dla
uzytkownikéw systemu.

Wykaz czynnos$ci, jakie musi wykona¢ uzytkownik w celu uruchomienia systemu
informatycznego.

Wykaz czynnosci, jakie musi wykona¢ uzytkownik w celu zamknigcia dostepu do systemu
informatycznego.

Wykaz czynnosci, jakie musi wykonac uzytkownik w celu tymczasowego zaprzestania pracy
w systemie informatycznym.

Procedury tworzenia kopii zapasowych zbioréw danych oraz programéw i narzedzi
programowych stuzacych do ich przetwarzania.

Metody i czestotliwos¢ tworzenia kopii zapasowych danych oraz kopii zapasowych systemu
informatycznego uzywanego do ich przetwarzania.

Zakres danych dla jakich bedg wykonywane kopie zapasowe.

Typ nos$nikbw oraz narzedzia programowe i urzgadzenia, ktére majg by¢ do tego celu
wykorzystane.

Harmonogram wykonywania kopii.

Procedury likwidacji/utylizacji nos$nikéw zawierajgcych dane wrazliwe w tym dyskietki, CD
iinne.

Sposob i czas przechowywania nosnikéw informaciji, w tym kopii informatycznych i wydrukow
(dodatkowe urzadzenia, budynki).

Procedury niszczenia papierowych nosnikow informacji (niszczarki).



7.

Sposob, miejsce i okres przechowywania kopii zapasowych.

Miejsce, sposéb i czas przechowywania wszelkiego rodzaju nosnikow zawierajgcych kopie
bezpieczenstwa danych osobowych.

Sposéb zabezpieczenia tych nos$nikéw przed nieuprawnionym przejeciem, modyfikacja,
uszkodzeniem lub zniszczeniem.

Metody i czestotliwo$¢ wykonywania kopii awaryjnych.

Archiwizacja systemu

Sposoby zabezpieczenia systemu informatycznego.

Metody i czestotliwos¢ sprawdzania systemdéw informatycznych na obecnos$¢ wirusow
komputerowych oraz metod ich usuwania

Okreslenie stosowanych standardow w zakresie oprogramowania antywirusowego (standardy
ogolnouniwersyteckie, lokalne) — stacje robocze, serwery

Opis obszaréw systemu informatycznego narazone na ingerencje wirusow komputerowych
i innego oprogramowania szkodliwego.

Procedury postepowania w przypadku, gdy oprogramowanie zabezpieczajgce wskazuje
zaistnienie zagrozenia.

Procedury reakcji na zagrozenie z sieci publiczne;j.

Procedury dostepu do pomieszczen i komputerow, w ktérych sg przetwarzane dane osobowe
Procedury fizycznego i logicznego zabezpieczenia komputeréw biorgcych udziat
w przetwarzaniu danych osobowych.

Procedury ochrony danych przed utratg z powodu zaktécen lub awarii sieci zasilania.

Sposob realizacji wymogoéw, o ktérych mowa w paragrafie 7 ust. 1 pkt 4 rozporzadzenia

System informatyczny powinien zapewni¢ odnotowanie informacji o udostepnieniach danych
odbiorcom w rozumieniu art. 7 pkt 6 ustawy, zawierajgce informacje komu, kiedy, i w jakim zakresie
dane osobowe zostaty udostepnione, chyba, ze system informatyczny uzywany jest do przetwarzania
danych zawartych w zbiorach jawnych.

8.

Procedury wykonywania przegladow i konserwacji systeméw oraz nosnikéw informacji
stuzacych do przetwarzania danych.

Cel, zakres, czestotliwo$¢ oraz procedury wykonywania przegladéw i konserwacji systemu
informatycznego. Nalezy wskazaé podmioty i osoby uprawnione do dokonywania przegladéw
i konserwacji systemu informatycznego.

Zasady przekazywania nosnikow elektronicznych do naprawy uniemozliwiajgce odczytanie
wczesniejszych zapisdw na nich danych osobowych: wczesniejsze kasowanie danych, pod
nadzorem administratora aplikacji.
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Instrukcja niniejsza ma zastosowanie w sytuacjach:
1) stwierdzonego naruszenia zabezpieczenia (ew. ochrony) danych osobowych w systemie
informatycznym lub innym zbiorze danych;
2) podejrzenia naruszenia zabezpieczenia (ew. ochrony) danych osobowych w systemie
informatycznym lub innym zbiorze danych.

§2

Naruszenie zabezpieczenia danych osobowych w systemie informatycznym lub innym zbiorze
danych stwierdza sig, gdy wystapity miedzy innymi:
1) nieuprawniony dostep do danych osobowych;
2) udostepnienie danych osobowych osobom nieupowaznionym;
3) zmiany, kopiowanie lub uszkodzenie danych osobowych dokonane przez osoby nieuprawnione;
4) kradziez nos$nikéw informacji zawierajgcych dane osobowe (np. dyskéw, dyskietek, ptyt CD, piyt
DVD, wydrukéw komputerowych).

§3

Za okolicznosci, ktére wskazujg na naruszenie zabezpieczenia danych osobowych w systemie
informatycznym lub innym zbiorze danych, uwaza sie miedzy innymi:
1) nieuzasadnione korzystanie z zasobdw systemu informatycznego lub innego zbioru danych;
2) nieuzasadnione ujawnienie danych osobowych;
3) ujawnienie wirusdw komputerowych lub innych programow, ktére mogg mie¢ negatywny wptyw na
funkcjonowanie systemu informatycznego;
4) wydarzenia obnizajgce stan bezpieczenstwa systemu informatycznego lub innego zbioru danych
(np. awaria zasilania).

§4

Osoba upowazniona do przetwarzania danych osobowych w systemie informatycznym lub
innym zbiorze danych, ktéra stwierdzi lub podejrzewa naruszenie zabezpieczenia danych
zobowigzana jest do:

1) niezwiocznego poinformowania o tym fakcie LABI i swojego bezposredniego przetozonego,
2) zaprzestania pracy w systemie informatycznym lub innym zbiorze danych do momentu otrzymania
od LABI decyzji o mozliwosci wznowienia pracy.

§5

1. LABI po uzyskaniu informacji, o ktérej mowa 84 zawiadamia o naruszeniu zabezpieczenia
danych osobowych ABI Uniwersytetu Warszawskiego i bezposredniego przetozonego oraz
podejmuje dziatania w celu rozpoznania naruszenia zabezpieczenia danych, a w szczegdlnosci
ustala, czy miato miejsce naruszenie ochrony danych osobowych, a w sytuacji nie potwierdzenia
podejrzeth wydaje decyzje, o ktdérej mowa w 8§ 4 ust.1 pkt 2 oraz sporzgdza i przedstawia w ciggu
14 dni ABI UW raport o podejrzeniu naruszenia ochrony danych osobowych w systemie
informatycznym lub innym zbiorze danych.

2. ABI w przypadku stwierdzenia naruszenia zabezpieczenia danych osobowych w systemie
informatycznym lub innym zbiorze danych:

1) podejmuje dziatania stuzgce ograniczeniu szkéd wywolanych naruszeniem ochrony danych
osobowych;

2) zabezpiecza dane wskazujgce na naruszenie zabezpieczenia danych osobowych;

3) ustala okoliczno$ci naruszenia ochrony danych osobowych;

4) analizuje rodzaj, zakres i zrédto naruszenia ochrony danych osobowych;

5) podejmuje dziatania naprawcze;

6) bada przyczyny naruszenia ochrony danych osobowych i podejmuje dziatania majgce na celu
wyeliminowanie podobnych zdarzen zagrazajgcych bezpieczenstwu danych.



§6
ABI, po czynnosciach, o ktéorych mowa w § 5, sporzgdza i przedstawia ADO UW raport

o stwierdzeniu naruszenia zabezpieczenia danych osobowych w systemie informatycznym lub innym
zbiorze danych w ciggu 14 dni od daty jego zaistnienia. Raport zawiera w szczegdlnosci nastepujgce
dane i informacje:

1)

2)
3)
4)
5)

imie i nazwisko, stanowisko osoby, ktéra zgtosita naruszenie zabezpieczenia danych osobowych
w systemie informatycznym lub innym zbiorze danych;

miejsce zatrudnienia osoby, o ktérej mowa w pkt 1;

date i godzinge powiadomienia o naruszeniu;

opis podjetych dziatarh majgcych na celu ustalenie zakresu podejrzewanego naruszenia;

opis podjetych dziatan naprawczych.

8§87
1. Lokalny Administrator Bezpieczenstwa Informacji jest odpowiedzialny za przechowywanie

materiatow, o ktérych mowa § 5, dokumentujgcych zaistniate naruszenie oraz podejrzenie naruszenia
zabezpieczenia danych w systemie informatycznym lub innym zbiorze danych.

2. Zgtoszenie przypadkow naruszenia bezpieczenstwa odbywa sie w nastepujgcy sposob na

wszystkich poziomach uprawnien:

1)

2)

3)
4)

5)

Zgtoszenie przypadku naruszenia bezpieczenstwa nalezy zgtosi¢ przetozonemu, administratorowi
oraz LABI wiasciwemu dla danej jednostki organizacyjnej,

Jesli skutki oraz przyczyny naruszenia polityki bezpieczenstwa nie sg mozliwe do usuniecia przez
LABI zgtasza sie on o pomoc do jednostki nadrzednej (w przypadku, gdy brak takiej jednostki
zgtoszenie powinno by¢ kierowane do ABI,

Jednostka poinformowana o przypadku naruszenia bezpieczenstwa jest zobowigzana do
usuniecia przyczyn naruszenia,

Zgtoszenie na kazdym szczeblu musi by¢ ewidencjonowane centralnie w systemie zgtaszania
przypadkow naruszenia bezpieczenstwa,

ABI powinien zgtasza¢ podleglym jednostkom organizacyjnym przypadki naruszenia
bezpieczenstwa oraz informowaé o potencjalnych mozliwosciach naruszenia polityki
bezpieczenstwa.



Zatgcznik nr 4
do zarzadzenia nr 39 Rektora UW z dnia 15 listopada 2007 r.
w sprawie ochrony danych osobowych na Uniwersytecie Warszawskim

BEZPIECZENSTWO SIECI LAN/WLAN

1.1. Normy

Kazdy nowy system okablowania strukturalnego musi spetnia¢ wymagania aktualnie
obowigzujgcych norm: ISO/IEC 11801:2002 wydanie drugie lub EN 50173-1:2002 wydanie drugie,
dotyczacych okablowania strukturalnego budynkéw.

Wymagane jest rowniez dotgczenie do dokumentacji odpowiednich certyfikatow zgodnosci
komponentéw i systemu okablowania z jednym z obowigzujgcych standardow:

1) ISO/IEC 11801:2002 wydanie drugie
2) EN50173-1:2002 wydanie drugie

3) ANSI/TIA/EIA 568-B.2 Cat.6

4) draft specyfikacji JTC 1/25N 981

W przypadku, gdy zachodzi potrzeba uzupetnienia okablowania istniejgcej sieci kategorii
5e dopuszcza sie stosowanie okablowania kategorii 5e.

1.2. Okablowanie

Cato$¢ budynku powinna posiada¢ okablowanie strukturalne, co najmniej kategorii 6
Z podziatem na okablowanie pionowe i poziome integrujace wszystkie systemy teletechniczne
wlgcznie z siecig telefoniczng instalowane w budynku oraz dedykowang sie¢ energetyczng do
zasilania lokalnej sieci komputerowe;.

Wydajno$¢ okablowania powinna by¢ zgodna z najnowszymi wytycznymi komitetow
normalizacyjnych, tj. draftem specyfikacji JTC 1/25N 981 okreslajgcym pasmo przenoszenia dla
systemoOw Klasy E/Kategorii 6 na 625MHz, a pasmo przenoszenia dla systemow Klasy F/Kategorii 7
na 1GHz.

Trasy prowadzenia przewodéw transmisyjnych okablowania poziomego oraz kabli
okablowania pionowego nalezy skoordynowac z istniejagcymi i wykonywanymi instalacjami w budynku
m.in. dedykowang instalacjg elektryczng, instalacjg elektryczng ogdlng, instalacjg centralnego
ogrzewania, wody, gazu, itp.

1.2.1. Poziome

Ze wzgledu na bezpieczenstwo transmisji oraz w celu zminimalizowania oddziatywania
zaktocen, szczegodlnie w miejscach o duzej ilosci kabli transmisyjnych i naktadania sie roznych
instalacji prgdowych, w projekcie nalezy przewidzie¢ budowe okablowania poziomego w wers;ji
ekranowanej lub swiattowodowej. Spetnienie postulatow kompatybilnosci elektromagnetycznej, a wiec
zwiekszenie odpornosci systemu informatycznego na zaklécenia elektromagnetyczne oraz
ograniczenie emisji zaktocen do sSrodowiska zewnetrznego znaczgco zwieksza bezpieczenstwo
transmisji danych.

1.2.2. Pionowe

Kanaty na instalacje pionowg powinny by¢ odpowiedniej przepustowosci. Zabrania sie
tworzenia rozwigzan doraznych stuzgcych jedynie do wykonania biezacej inwestycji.

1.2.3. Miedzyweziowe
Wskazane jest stosowanie swiattowoddéw do potgczeh miedzyweztowych.
1.3. Zasilanie energetyczne

Tam, gdzie to mozliwe proponuje sie zastosowanie POE. Docelowo wszystkie urzgdzenia
powinny pracowa¢ w tym systemie.

Sie¢ zasilajgca infrastrukture techniczng systemu informatycznego musi byé wykonana
w postaci wydzielonej instalacji elekirycznej oraz mie¢ mozliwosé podtrzymywania napiecia
w sytuacjach awaryjnych pozwalajgcych na bezpieczne wytgczenie urzadzen.
W tym celu nalezy stworzy¢ oddzielnie dwie instalacje:



1.3.1. Dedykowane dla komputerow

Instalacja oznaczona kolorem czerwonym przeznaczona do podigczania urzadzen sieciowych
i sprzetu komputerowego. Instalacja ta powinna by¢ wyposazona w system zasilania awaryjnego
umozliwiajgcego w sytuacjach awaryjnych na bezpieczne wytlgczenie urzgdzeh. Nie mozna do tej
instalacji podtgczac innych urzadzen, niz komputery, monitory, urzgdzenia sieciowe.

1.3.2. Niededykowane

Instalacja oznaczona kolorem biatym, do ktdérej nie nalezy podtgczaé urzadzen sieciowych
i sprzetu komputerowego (jest przeznaczona do zasilania pozostatych urzadzen elektrycznych).

1.3.3. UPS

Czas podtrzymania zasilania pracy urzgdzern aktywnych powinien by¢ obliczony w taki
sposoOb, by bylo mozliwe bezpieczne wylgczenie zasilanych urzadzen aktywnych w przypadku zaniku
zasilania w sieci. Na potrzeby doboru typu iproducenta UPS, nalezy wstepnie oszacowac
maksymalng i nominalng moc [KVA] urzgdzenia podtrzymujgcego zasilanie w oparciu o sumaryczny
pobdr mocy zasilanych urzadzen.

Moc przewidziana na standardowe pojedyncze gniazdo zasilania PC powinna wynosic¢
ok. 200+300 [W], dla drukarki laserowej ok. 1 [kW]. Standardowo w jeden obwdéd pragdowy zaleca sie
grupowac ok. 10 gniazd.

1.4. PEL

W kazdym pomieszczeniu uzytkownikdw systeméw specjalizowanych, jak réwniez
w pomieszczeniach biurowych powinny zosta¢ zainstalowane punkty elektryczno — logiczne
sktadajgce sie z dwdch gniazd logicznych i 4 gniazd elektrycznych wg nastepujacej zasady:

1) pokdjjednoosobowy 2 PEL,
2) pokdj dwuosobowy 3 PEL,
3) pokéj 3 osobowy 4 PEL.

Wyjatek stanowig pomieszczenia techniczne serwerowni, pomieszczenie obstugi techniczne;
centrum monitoringu i zarzadzania, pomieszczenie administratorow sieci lokalnej LAN i WLAN oraz
sale uruchomien i testéw sprzetu ioprogramowania, gdzie ilos¢ PEL powinna byé okreslana
w zaleznosci od potrzeb.

Przy projektowaniu sieci i montazu PEL nalezy uwzgledni¢ zasady ergonomii w zakresie ich
rozmieszczenia np. odlegtosci od podtogi ( 30+50 [cm] lub wigkszej). W czasie eksploatacji, nalezy
zadbaé, aby do wydzielonych obwoddéw zasilania sieci komputerowej nie byly podigczone inne
urzadzenia
np. czajniki, grzejniki itp. W przypadku, gdy istnieje koniecznos¢ poprowadzenia instalacji
bezposrednio na podtodze nalezy zastosowac¢ kanaty PCV, ktére pozwolg zabezpieczyé okablowanie
przed zniszczeniem.

1.5. Wymagania budowlane

W przypadku budowy sieci LAN w nowych budynkach wymagane sg jedynie prace
dostosowawcze konfiguracyjne zaleznie od potrzeb. W przypadku budynkéw o starszej konstrukciji,
czy tez zabytkowych wymagane jest wczesniejsze rozpoznanie najdogodniejszych rozwigzan —
trasowania okablowania lub tez uzyskania stosownych zezwolen dla budynkéw o charakterze
zabytkowym. W przypadku starszych budynkéw okablowanie powinno byé prowadzone w rynnach
PCV lub w podwieszkach sufitowych wraz z pozostatym okablowaniem. Zalecana jest integracja sieci
komputerowej, alarmowej, telewizyjnej, przeciwpozarowej, telefonicznej w postaci jednego
okablowania strukturalnego (znaczne obnizenie kosztéw — ufatwione zarzgdzanie, konfiguracja
i rekonfiguracja sieci itp.).

Instalacje prowadzone w $cianach powinny by¢ wykonane w gtadkich rurach PCV. Rury powinny
by¢ prowadzone w liniach prostych, a tam, gdzie zmieniajg kierunek muszg zosta¢ zainstalowane
drzwiczki rewizyjne.

1.6. Wezel sieci

Wezly sieciowe powinny znajdowac sie w wydzielonych pomieszczeniach, do ktérych dostep
powinny mie¢ jedynie osoby uprawnione (pracownicy Dziat Sieci Komputerowych, ICM, pracownicy
techniczni jednostki organizacyjnej).



Okablowanie wezta powinno spetniaé podstawowe wymagania:

1) opis i numeracja gniazd w szafach krosowniczych i PEL'i powinna by¢ wykonana w sposob
jednoznaczny i nie nastrecza¢ trudnosci w interpretacji zaréwno w biezgcym uzytkowaniu sieci
jak i przy rozbudowie okablowania strukturalnego;

2) dla kazdego pietra w budynku (lub segmentu sieci, lub pietra i segmentu sieci) powinna by¢
przewidziana wydzielona szafa krosownicza;

3) kable fgczace serwery i urzgdzenia z szafg krosowniczg lub tez inne o istotnym znaczeniu
powinny by¢ w innym kolorze niz pozostate i specjalnie numerowane — utatwia to zarzgdzanie;

4) projekt powinien uwzglednia¢ budowe okablowania w oparciu o kabel UTP kategorii 6, a takze
potaczenie punktow dystrybucyjnych kablami optycznymi.

5) dedykowang dla okablowania instalacje elektryczng nalezy wykonaé zgodnie z obowigzujgcymi
normami i przepisami (minimalne wymagania elementow okablowania strukturalnego to kategoria
6 / klasa E oraz RJ45 jako interfejs koncowy dla potgczen na skretce miedzianej 4 parowej).

1.6.1. Szafa

Zaleca sie instalowanie szaf krosowniczych 19" stojgcych 42U lub wiszacych podwdjnie
tamanych na poszczegdlnych pietrach budynku w wydzielonych pomieszczeniach. Nalezy zapewnic
swobodny dostep ze wszystkich stron do szafy.

1.6.2. Okablowanie

Okablowanie w weziach powinno by¢ rozmieszczone w sposéb uporzgdkowany. Nalezy
unikac¢ splatania przewodow, a zapas kabla umieszczac poza szafg dystrybucyjna.

1.6.3. Urzadzenia

Urzadzenia aktywne sieci powinny umozliwia¢ zdalne zarzgdzanie. Zdalne zarzgdzanie
powinno obstugiwaé VLAN. W przypadku, gdy urzgdzenie ma byé zastosowane w planowane;j
instalacji WLAN konieczne jest zastosowanie urzgdzen POE.

1.6.4. Wentylacja/klimatyzacja

Pomieszczenia powinny by¢ zabezpieczone przed dostepem oséb nieupowaznionych i mieé
zapewniony odpowiedni poziom wentylacji umozliwiajgcy poprawng eksploatacje zamontowanego tam
sprzetu. W przypadku niewystarczajgcej samoistnej wentylacji i zbyt wolnej wymiany powietrza
w pomieszczeniu nalezy stosowa¢ dodatkowe wentylatory Ilub wyposazyé obudowe szafy
w dodatkowe otwory wentylacyjne.

Klimatyzacja wezta sieci powinna byé dostosowana do warunkéw pomieszczenia i mocy
cieplnej wydzielanej przez zainstalowane urzgdzenia.

Nalezy zapewni¢ réwniez odpowiednig wentylacje i klimatyzacje pomieszczen, w ktorych
zainstalowano aktywne urzgdzenia sieciowe (serwery, routery, UPS i inne). W pomieszczeniach tych
nalezy sprawdzac¢ poprawnos¢ instalacji systemu wentylacji jak tez zapewni¢ okresowe kontrole
i monitoring temperatury. Do pomieszczenia (pomieszczen) UPS powinno by¢é doprowadzone
okablowanie logiczne, tak by istniata mozliwo$¢ zdalnego monitorowania i zarzgdzania pracg UPS
Z pomieszczenia administratora. Pomieszczenia techniczne, w tym serwerownie powinny by¢
zabezpieczone przed dostepem o0séb trzecich. Wszystkie elementy zwigzane z systemem zasilania
dedykowanego powinny by¢ starannie oznakowane. Gidéwne bezpieczniki, przetgczniki, 'bypass’,
doprowadzenia w gtéwnej szafie zbiorczej zasilania jak i poszczegélne podziaty na obwody prgdowe,
kolejnos¢ faz w gldwnym przytgczu powinny by¢ jasno i prosto oznakowane zgodnie z dokumentacjg.

1.6.5. Oswietlenie

Wymaga sie zastosowania o$wietlenia zapewniajgcego prawidtowg widocznosé szafy
dystrybucyjnej ze wszystkich stron.

1.6.6. Pomieszczenie

Pomieszczenie przeznaczone na wezet sieci powinno zapewni¢ swobodng obstuge szafy
dystrybucyjnej i urzadzen (wokét szafy powinien by¢ zapewniony co najmniej metr wolnego miejsca).
1.6.7. Dostep do pomieszczenia

Dostep do weztdéw sieci ograniczony powinien zosta¢ jedynie dla uprawnionego personelu

technicznego jednostki organizacyjnej Uniwersytetu Warszawskiego, oraz pracownikéw jednostek
odpowiedzialnych za szkielet sieci (ICM, Dziat Sieci Komputerowych).



1.7. Serwerownia

Pomieszczenie techniczne serwerowni to gtéwny punkt dystrybucyjny okablowania
strukturalnego, w ktérym zbiega¢ sie bedzie okablowanie poziome i pionowe obiektu, kable
Swiattowodowe, jak réwniez doprowadzenia traktéw sieci rozlegtej we/wy od gtowicy
telekomunikacyjnej budynku. Jako urzgdzenia aktywne mozna zastosowaé przetgczniki zarzgdzalne
warstwy 3, ktére powinny posiada¢ dozywotnig gwarancje producenta. Do potgczenia okablowania
szkieletowego sieci moze by¢ wykorzystany przetgcznik swiattowodowy w standardzie 1000Base-SX.

1.7.1. Szafa

Wszystkie urzadzenia aktywne, pasywne, modemy i serwery powinny by¢é umieszczone
w szafach dystrybucyjnych typu ,rack”. Szafy krosownicze i teletechniczne powinny by¢ montowane
w standardzie 19" i umozliwia¢ zainstalowanie odpowiedniej liczby urzgdzen aktywnych.

1.7.2. Okablowanie

O ile jest to mozliwe w serwerowni zalecane jest stosowanie podiogi technologicznej, co
w trakcie eksploataciji sieci utatwi prowadzenie i rekonfiguracje okablowania strukturalnego. Podtoga
powinna by¢ antystatyczna i niepalna ze wzgledu na koncentracje w pomieszczeniu urzgdzen
pracujgcych w sposob ciggtly. Liczba gniazd (punktéw PEL) powinna by¢ o 20% wieksza od wstepnie
0szacowanej w serwerowni i pomieszczeniu administratorow.

1.7.3. Urzadzenia

Liczba elementéw aktywnych zalezy od ilosci punktow sieci. Nalezy przyjaé, ze na kazde
48 punktow logicznych nalezy przewidzie¢ miejsce w szafie o wysokosci 2U. W szafach powinno byé
zarezerwowana przestrzen umozliwiajgca ewentualne ustawienie urzadzen teletransmisyjnych
o wysokosci 15 [cm]. Szafa powinna uwzglednia¢ miejsce na zamontowanie lokalnego UPS'a
podtrzymujgcego dziatanie urzadzen aktywnych zamontowanych w szafie. W szafie powinna by¢
zainstalowana listwa zasilajgca (lub listwy, w zaleznosci od potrzeb) umozliwiajgca zasilanie
zamontowanych tam urzgdzen.

Montowane w szafach koncentratory (HUB'y) i przetgczniki (SWITCH'e) iurzadzenia
transmisji danych (ROUTER'y, MODEM'y), powinny pochodzi¢ od renomowanych producentow i tak
dobrane, by zabezpieczaty okoto 5+10 % wolnych gniazd dla fatwej rekonfiguracji potgczen w ramach
sieci lokalnej. Zalecane jest zaimplementowanie zapasowego (redundantnego) fgcza
teletransmisyjnego.

Dla zabezpieczenia planowanej do wdrozenia korporacyjnej sieci WLAN w szafach
teletechnicznych serwerowni nalezy przewidzie¢ miejsce do wigczenia i uruchomienia dodatkowego
routera i urzadzenia bezpieczenstwa dostarczanych przez operatora telekomunikacyjnego (nalezy
zwroci¢ uwage na to, aby te urzgdzenia byly zasilane w systemie POE).

1.7.4. UPS

UPS - serwerownia, 0 co najmniej mocy sumarycznej serwerow i urzadzen aktywnych
obstugujacych uzytkownikéw poszczegdlnych aplikacji lub jednego centralnego UPS o mocy
pozwalajgcej na podtrzymanie wszystkich urzadzen aktywnych komputerowej sieci lokalnej.

Dla kluczowych urzgdzen (zapewniajgcych dostep do ustug dla wielu jednostek) przewidziane
sg inne wymagania dotyczace zasilania opisane w dokumencie Zarzgdzanie bezpieczernstwem
danych osobowych — Polityka bezpieczehAstwa Uniwersytetu Warszawskiego.

1.7.5. Wentylacja/klimatyzacja

Klimatyzacja w pomieszczeniu serwerowni powinna by¢ dostosowana do warunkow
pomieszczenia i mocy cieplnej wydzielanej przez zainstalowane urzadzenia.

Zaleca sie stosowanie klimatyzacji podtogowej doprowadzajgcej chtodzenie bezposrednio do
szaf dystrybucyjnych.

1.7.6. Oswietlenie

Wymaga sie zastosowania o$wietlenia zapewniajgcego prawidlowg widocznosé szafy
dystrybucyjnej ze wszystkich stron.



1.7.7. Sejf na nosniki

Serwerownia powinna by¢ wyposazona w szafe pancerng, zabezpieczong ppoz.
przeznaczong do przechowywania zapasowych kopii danych oraz uzytkowanych systemow
i aplikacji, pakietdw oprogramowania oraz innych informacji i danych podlegajgcych szczegdinej
ochronie. Korzystnym jest, aby wszystkie pomieszczenia techniczne serwerowni byty
pomieszczeniami przylegtymi i byly ze sobg potaczone.

1.7.8. Pomieszczenia

Systemy alarmowe przeciw wlamaniowe i przeciw napadowe powinny spetniaé wymagania
trzeciego poziomu tzn. kategorii SA3 wedtug PN-93/E-08390/14. Réwniez zabezpieczenia ochrony
fizycznej — budowlane i mechaniczne - powinny spetnia¢ wymagania trzeciego poziomu. Czas ich
pokonania z uzyciem specjalistycznych narzedzi nie powinien by¢ krétszy niz 8 min.

1.7.9. Dostep do pomieszczenia

Serwerownia powinna byé zabezpieczona przed dostepem oséb trzecich z dodatkowymi
zabezpieczeniami w zakresie ochrony przeciwpozarowe;.
Pomieszczenie(a) przeznaczone dla administratoréw oraz operatoréw powinno byé (o ile to mozliwe)
oddzielone fizycznie od pomieszczenia technicznego serwerowni.

1.8. Przytacza do budynku

Pofgczenia pomiedzy budynkami powinny byé wykonywane przy uzyciu tgcz swiattowodowych
(stosowanie tgcz galwanicznych moze powodowaé uszkodzenia urzadzen sieciowych podczas
wytadowan atmosferycznych).

Przytgcza swiattowodowe powinny znajdowac sie w miejscach, do ktérych dostep jest ograniczony.

Rozwojem i utrzymaniem sieci szkieletowej zajmuje si¢ Dziat Sieci ICM, oraz Dziat Sieci
Komputerowych (w zakresie sieci administracyjnej). Zadaniem jednostki organizacyjnej Uniwersytetu
Warszawskiego jest dystrybucja sieci LAN i WLAN w ramach jednostki.

1.9. Testowanie i szkolenie

Poprawnos¢ wykonania instalacji sieci sygnatowej powinna by¢é potwierdzona pomiarami
statycznymi i dynamicznymi wifadciwosci poszczegdinych toréw. Pomiary takie wykonuje sie
specjalistycznymi testerami okablowania (np. OmniScanner, DSP 4300). Nalezy przeprowadzi¢ testy
okablowania dla wszystkich punktéw przytgczeniowych. Dla tgczy sSwiattowodowych nalezy
przeprowadzi¢ pomiary tlumiennosci zgodnie z wymaganiami odpowiednich standardow
(dwukierunkowe pomiary sygnatem w dwoéch oknach transmisyjnych). Wszystkie raporty z pomiaréw
powinny zosta¢ dotgczone do dokumentacji powykonawczej i przekazane zamawiajgcemu.

Szkolenia administratoréw i uzytkownikéw systeméw w zakresie bezpieczenstwa -
proces podnoszenia poziomu swiadomosci uzytkownikéw oraz doskonalenia umiejetnosci bezpiecznej
eksploatacji systemu, w tym postepowania w przypadku wystgpienia incydentéw (naruszenia zasad)
bezpieczenstwa lub sytuacji kryzysowych.

Zagrozenie: uzytkownicy o niskim poziomie swiadomosci z zakresu bezpieczehstwa, poprzez
nonszalanckie, lekkomyslne obchodzenie sie¢ z zasobami lub chaotycznie dziatajgcy w sytuacji
kryzysowej mogg znacznie obnizy¢ skutecznosé systemu bezpieczenstwa uzytkowanych aplikacji.
Polityka bezpieczenstwa: szkolenie powinno by¢ elementem decydujgcym o stanie bezpieczenstwa
aplikacji i funkcjonowania systemu informatycznego jednostki. Szkolenia powinny dotyczy¢ wszystkich
uzytkownikow i administratoréw sieci i systemu a takze stuzb ochrony. Zakres i formy szkolen powinny
by¢ dostosowane do zakresu obowigzkéw i odpowiedzialnosci poszczeg6linych pracownikéw i oséb
funkcyjnych.

Zabezpieczenia:

Petnomocnik ochrony i administrator bezpieczehstwa powinni organizowa¢ systematyczne
wewnetrzne szkolenia, testy i ¢wiczenia dotyczgce postepowania administratoréw i uzytkownikéw
systemu informatycznego z zasobami informacyjnymi oraz postepowania w przypadku wystgpienia
incydentéw bezpieczenstwa lub sytuacji kryzysowych.

Wybrane witasciwosci systemu zabezpieczen sieciowych typu firewall/AV:

System zabezpieczeh powinien realizowaé zadania firewall, wykonujgc kontrole na poziomie
sieci oraz aplikacji. Moze to by¢ rozwigzanie programowe lub sprzetowo — programowe. System
zabezpieczen musi umozliwia¢ wykrywanie i blokowanie atakdw intruzow IDP (Intrusion Detection and
Prevention), zarzgdzanie pasmem sieci (QoS) oraz posiada¢ mozliwo$¢ zestawiania zabezpieczonych
kryptograficznie tuneli VPN w oparciu o standardy IPSec i IKE w konfiguracji site-to-site oraz client-to-
site.



System zabezpieczehh powinien posiada¢ wbudowany modut kontroli antywirusowej
umozliwiajgcy kontrole poczty elektronicznej (SMTP, POP3) oraz HTTP. Wigczenie kontroli
antywirusowej nie wymaga dodatkowego serwera. Aktualizacja bazy wiruséw oraz sygnatur atakow
in-line IDS (Deep Packet Inspection) powinna odbywac sie na zadanie, badz automatycznie zgodnie
z zaplanowanym harmonogramem.

System zabezpieczen powinien byé oparty o dedykowane urzadzenie sieciowe nie
posiadajgce wrazliwych na awarie elementéw sprzetowych (np. twardego dysku). System
zabezpieczen nie powinien posiada¢ ograniczen na liczbe chronionych komputerow w sieci
wewnetrznej. System zabezpieczeh firewall zgodnie z ustalong politykg bezpieczenstwa powinien
umozliwiaé prowadzenie kontroli ruchu sieciowego pomiedzy dwoma obszarami sieci (strefami).
Polityki bezpieczenstwa powinny byé¢ definiowane pomiedzy dowolnymi strefami.

Urzadzenia zabezpieczen  powinny posiadaé mozliwos¢ podigczenia  modemu
i automatycznego zestawiania tacza zapasowego Dialup w razie wystgpienia awarii fgcza
podstawowego. Polityka bezpieczehstwa systemu zabezpieczen powinna uwzglednia¢ strefy
bezpieczenstwa, adreséw IP klientow i serwerdw, protokoty i ustugi sieciowe, uzytkownikéw aplikacji,
reakcje zabezpieczeh, rejestrowanie zdarzen ialarmowanie oraz zarzgdzanie pasma sieci
(m.in. pasma gwarantowane i maksymalne, priorytety, oznaczenia DiffServ). System zabezpieczen
powinien umozliwia¢ administratorom wykrywanie i blokowanie technik i atakow stosowanych przez
hakeréow, ochrone sieci przed atakami powtorzeniowymi (Replay Attack) oraz limitowanie
maksymalnej liczby otwartych ses;ji z jednego adresu IP.

Zarzadzanie zabezpieczeniami w petnym zakresie powinno odbywac sie z linii polecen (CLI)
oraz graficznej konsoli GUI. W systemie musi istnie¢ mozliwos¢ definiowania wielu administratorow
o réznych uprawnieniach. Administratorzy powinni by¢ uwierzytelniani za pomoca haset statycznych,
haset dynamicznych (RADIUS, RSA SecurelD) oraz certyfikatow SSL.

1.10. Dokumentacja

Dokumentacja powinna by¢ wykonana przez wykonawce i powinna spetniaé wymagania
przewidziane w rozszerzonej wersji tego dokumentu (dostepnej w postaci zatgcznika).

Dokumentacje projektowg wykonania sieci LAN, WLAN nalezy konsultowaé z dziatami
sieciowymi Uniwersytetu Warszawskiego (Dziat Sieci ICM, Dziat Sieci Komputerowych). Realizacja
inwestycji wymaga zaakceptowania dokumentaciji projektowej przez dziat sieciowy.

1.11. Certyfikaty

Minimalne wymagania elementéw okablowania strukturalnego to kategoria 6/ klasa E oraz
RJ45 jako interfejs koncowy dla potgczeh na skretce miedzianej 4 parowej, a dla potgczen
Swiattowodowych widkno wielodomowe 50/125mm oraz nowy standard dla sieci LAN — MT — RJ.
Kategoria 6 jest najnowszym dodatkiem do standardéw okablowania strukturalnego i posiada
dwukrotnie szersze pasmo przenoszenia niz okablowanie Kategorii 5e. To poszerzone pasmo
przenoszenia, razem ze znacznie powiekszong odpornoscig na zewnetrzne zaktdcenia, zabezpiecza
potencjat Kategorii 6, ktory pozwoli obstugiwa¢ wielo-gigabitowe aplikacje. Okreslone w nowym
standardzie specyfikacje narzucajg producentom koniecznos¢ opracowania takich komponentow
Kategorii 6, ktére bedzie mozna dowolnie mieszac i tgczy¢ (ang. Mix&Match) nawet z produktami
konkurencji. Taka sytuacja gwarantuje uzytkownikom sieci swobode wyboru technologii lub zmiane
dostawcy. Norma eliminuje réwniez mozliwosé wyboru komponentéw, ktére sg tylko oznaczone
symbolem "Cat.6", a w rzeczywistosci nie spetniajg wymagan zatozonych przez zatwierdzony nowy
standard. Dlatego inwestor, przyszty uzytkownik czy instalator okablowania powinien wiedzie¢, jak
odrézni¢ systemy RZECZYWISTEJ kategorii 6 od systemow, ktére tylko majg napis "Cat.6". Oprocz
oznaczenia produktu istotne jest réwniez dotgczenie do niego odpowiednich certyfikatéw testowania
nowg metodg "De-Embedded Testing" okreslong doktadnie w standardzie ANSI/TIA/EIA 568-B.2
Cat.6 (zatgcznik E i F). Tylko komponenty, ktére sg przetestowane tg metodg gwarantujg uzyskanie
RZECZYWISTEJ Kategorii 6/Klasy E. Poprzednie metody testowania nie spetniajg aktualnych potrzeb
i okazaly sie zawodne (ze wzgledu na brak powtarzalnosci wynikéw) szczegdlnie przy
czestotliwosciach powyzej 100MHz. Dlatego by zagwarantowa¢ uzytkownikowi rzeczywiste
i powtarzalne parametry Kategorii 6 wymaganym jest, by na etapie sktadania oferty na realizacje
projektu wykonawca przedstawit odpowiednie certyfikaty wydane przez niezalezne laboratoria
uwzgledniajgce najnowszg metode kwalifikacji komponentoéw sieciowych (tj. de-embedded testing).

Wymagane sg certyfikaty dla materiatow i urzgdzeh wykorzystanych do konstrukcji sieci LAN,
WLAN. Istotne sg rowniez certyfikaty firm realizujgcych inwestycje, oraz to, czy pomiary sg
dokonywane przy uzyciu certyfikowanego sprzetu pomiarowego.



WZOR

Lokalny Administrator Bezpieczenstwa Informac;ji

Formularz nr 1

Wykaz zbioréw danych osobowych w ktdrych przetwarzane sg dane osobowe

na Uniwersytecie Warszawskim *

Nazwa
zbioru/bazy
danych
osobowych”

System bazy danych
dla zbioréw
informatycznych lub
opis zbioru

Sposéb
zabezpieczenia
i archiwizowania

informacji

Zawiera takze dane
0s0b spoza UW (T/N)

! wykaz zbioréw dotyczy nie tylko zbioréw informatycznych rowniez tradycyjnych np. kartoteki papierowe,

teczki osobowe itp.

2 nalezy dolgczy¢ opis struktury zbioréw oraz powigzania miedzy polami informacyjnymi w zbiorze

wg podanej istrukcji.



WZOR

Lokalny Administrator Bezpieczenstwa Informac;ji

Formularz nr 2

Wykaz budynkéw, pomieszczen tworzacych obszar przetwarzania danych osobowych

na Uniwersytecie Warszawskim

Nazwa
zbioru/bazy
danych
osobowych

Lokalizacja (adres)

Nr pokoju/pietro

Funkcja
lokalizacji *

Zabezpieczenie
fizyczne
pomieszczenia®

! nalezy podaé funkcje pomieszczenia: np. (A) — pok6j administratoréw, (U) — pokoje uzytkownikow zbiorow/
baz danych osobowych, (S) — serwerownia, (K) —miejsce przechowywania kopii bezpieczenstwa, archiwum itp.

2 nalezy opisa¢ system zabezpieczen np. kraty, dodatkowe zamki, portiernia wydajaca klucze uprawnionym,

alarm, szyfr itp.




Formularz nr 3
WZOR

Lokalny Administrator Bezpieczenstwa Informag;ji

Ewidencja 0s6b zatrudnionych przy przetwarzaniu danych osobowych

Numer Okres
Imie i Nazwisko wydanego dostepu Nazwa zbioru/bazy danych
uzytkownika upowaznienia do danych osobowych

od-do




) Formularz nr 4
WZOR

UNIWERSYTET WARSZAWSKI

WNIOSEK NR !

Kolejny numer /rok

O NADANIE/ UNIEWAZNIENIE? UPOWAZNIENIA DO PRZETWARZANIA
DANYCH OSOBOWYCH UNIWERSYTETU WARSZAWSKIEGO

(nazwa jednostki organizacyjnej UW)

O Dane przetwarzane na nosnikach papierowych

[] Dane przetwarzane w systemie informatycznym Identyfikator:

Okres obowigzywania: NA CZAS OKRESLONY : od ........cccccu...... [« [o T
NA CZAS ZGODNY Z ZATRUDN.?

ZAKRES UPRAWNIEN (DOSTEPNYCH CZYNNOSCI):*

Bazy danych/Aplikacje/ Programy umieszczone na serwerach

NAZWA czytanie zapis zZmiana usuniecie

Data i podpis wnioskujgcego o
nadanie/cofniecie
upowaznienia(Kierownika jednostki)

Data i podpis LABI

i |

- numer nadaje lokalny ABI lub osoba prowadzgca ewidencj¢ w ramach jednostki

— odpowiednie podkresli¢

—na czas zatrudnienia zgodny z umowg o prac¢ w uczelni oraz zakresem obowigzkoéw uzytkownika-
- nalezy wpisaé¢ x w odpowiednie pole (dla systemu HMS oraz USOS nalezy

wypelnié¢ dodatkowo Formularz zgtoszeniowy na ustuge wykonywang przez DAK,
dostepny na stronie: www.it.adm.uw.edu.pl)

S_ podpisuje lokalny administrator bezpieczenstwa informacji

1
2
3
4



http://www.it.adm.uw.edu.pl/

Formularz nr 5

WzOR

'UPOWAZNIENIE DO PRZETWARZANIA DANYCH
OSOBOWYCH UNIWERSYTETU WARSZAWSKIEGO

Na podstawie art. 37 Ustawy z dnia 29 sierpnia 1997 r.o ochronie danych
osobowych, Uniwersytet Warszawski jako Administrator Danych Osobowych
aw jego imieniu Administrator Bezpieczenstwa Informacji, upowaznia
Panig/Pana:

Nazwa jednostki organizacyjnej

do przetwarzania danych osobowych UW zgodnie z Wnioskiem
Nr .. oraz zobowigzuje do przetwarzania danych osobowych zgodnie
z ustalonymi upowaznieniami i uprawnieniami oraz przepisami ustawy z dnia
29 sierpnia 1997 r. o ochronie danych osobowych Dz.U. z 2002 r. Nr 101,
poz. 926 z pézn. zm. oraz wydanych na jej podstawie aktow wykonawczych.

Zobowiagzuje sie do nie ujawniania, w zadnej postaci i tresci, informacji
dotyczacych danych osobowych zawartych w zbiorach Uniwersytetu
Warszawskiego 2z wyjatkiem sytuacji, kiedy jest to niezbedne dla celéw
stuzbowych.

Przyjmuje do wiadomosci, ze nieprzestrzeganie powyzszego obowigzku
moze powodowaé mojg odpowiedzialnos¢ z tytutu ciezkiego naruszenia
obowigzkéw pracowniczych.

Data i podpis upowaznionego |Potwierdzam, ze zostatam/em
zapoznanal/ny z przepisami ustawy
o0 ochronie danych osobowych oraz
stosowanymi sposobami ich
zabezpieczenia

| Data i podpis LABI |

Data przyjecia wniosku oraz
podpis osoby prowadzacej
ewidencje oséb upowaznionych
do przetwarzania danych

Upowaznienie cofnieto dnia:

| Data i podpis LABI
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